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[bookmark: _GoBack]Таблица 1- Сокращения
	АРМ
	Автоматизированное рабочее место

	БД
	Базы данных

	ОТСС
	Основные технические средства и системы

	ВТСС
	Вспомогательные технические средства и системы

	ИС
	Информационная система

	ИСПДн
	Информационные системы персональных данных

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	СЗИ
	Система защиты информации

	СУБД
	Система управления базами данных

	ТЗИ
	Техническая защита информации

	УБПДн
	Угрозы безопасности персональных данных

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю
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Настоящее положение разработано в соответствии с требованиями Федерального закона № 152-ФЗ от 27.07.2006г. «О персональных данных», Постановления Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа Федеральной службы по техническому и экспортному контролю России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», а также прочих нормативных документов по защите информации.
Настоящее положение определяет порядок разграничения доступа работников (далее – Пользователи ИСПДн), которым необходим доступ к персональным данным, в информационных системах персональных данных ГБОУ СО «Верхнесинячихинская школа-интернат» (далее – ИСПДн). Разграничение прав осуществляется исходя из характера и режима обработки защищаемой информации в ИСПДн.
Действие настоящего Положения распространяется на всех работников 
ГБОУ СО «Верхнесинячихинская школа-интернат», осуществляющих работу в ИСПДн.
[bookmark: _Toc510563907]Перечень субъектов доступа
Исходя из характера и режима обработки защищаемой информации, определяется следующий перечень групп пользователей, участвующих в обработке защищаемой информации в ИСПДн.
Таблица 1 – Таблица субъектов доступа
	Группа
	Уровень доступа к защищаемой информации

	Пользователи
ИСПДн 
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ только к определенным компонентам ИСПДн, позволяющую осуществлять деятельность по обработке персональных данных.

	Администратор безопасности ИСПДн
	Администрирование элементов информационной системы, обрабатывающей защищаемую информацию.
Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИСПДн.
Имеет доступ к средствам криптографической защиты информации и протоколирования и к части ключевых элементов ИСПДн.
Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн. 
Иммет доступ к коммутационному оборудованию.
Обладает правами конфигурирования и административной настройки технических средств ИСПДн.


[bookmark: _Toc510563908]Порядок разграничения доступа лиц к обработке защищаемой информации
С целью соблюдения принципа персональной ответственности за свои действия каждому работнику ГБОУ СО «Верхнесинячихинская школа-интернат», допущенному к работе в ИСПДн, должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в ИСПДн. 
Использование несколькими работниками при работе в ИСПДн одного и того же имени пользователя («группового имени») строго запрещено. 
Процедура регистрации (создания учетной записи) пользователя для работника 
ГБОУ СО «Верхнесинячихинская школа-интернат», и предоставления ему (или изменения его) прав доступа к ресурсам ИСПДн инициируется ответственным за организацию обработки и обеспечение безопасности персональных данных в ИСПДн, который подготавливает или актуализирует список работников, допущенных к обработке защищаемой информации (с полным наименованием подразделения, фамилии, имени и отчества работника, занимаемой должности). 
Допуск пользователей к обработке информации в ИСПДн производится на основании приказа директора ГБОУ СО «Верхнесинячихинская школа-интернат» по представлению ответственного за организацию обработки и обеспечение безопасности персональных данных в ИСПДн. К приказу прилагаются новый или актуализированный список работников, допущенных к обработке защищаемой информации.
После подписания приказа администратор безопасности информации ИСПДн:
производит необходимые настройки системы защиты от НСД и создает учетную запись пользователя;
проводит инструктаж для пользователя согласно инструкции пользователя ИСПДн;
сообщает пользователю имя пользователя в системе и временный пароль для входа в систему, после чего допускает пользователя к работе в ИСПДн;
пользователь самостоятельно изменяет свой пароль.
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Приказ ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
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