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Инструкция по осуществлению внутреннего контроля соответствия процесса обработки персональных данных требованиям к защите информации в информационных системах персональных данных 
ГБОУ СО «Верхнесинячихинская школа-интернат»
Общие положения
Настоящая инструкция разработана в соответствии с Федеральным законом № 152-ФЗ от 27.07.2006г. «О персональных данных», Постановления Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». 
Настоящая инструкция определяет регламент по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям к защите информации в информационных системах персональных данных ГБОУ СО «Верхнесинячихинская школа-интернат» (далее – Учреждение).
Комплекс мероприятий по контролю
В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Учреждении организовывается проведение периодических проверок условий обработки персональных данных.
Проверки осуществляются ответственным за организацию обработки и обеспечение безопасности персональных данных либо комиссией, создаваемой приказом директора Учреждения. Также в проверках может участвовать администратор безопасности.
В проводимой проверке не могут участвовать сотрудники, прямо или косвенно заинтересованные в её результатах.
Проверки соответствия обработки персональных данных установленным требованиям в Учреждении проводятся на основании утвержденного директором Учреждения ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в Учреждение письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.


Проведение мероприятий по контролю защиты персональных данных
Лицо, ответственное за организацию обработки и обеспечение безопасности персональных данных, имеет право:
требовать от работников соблюдения установленной технологии обработки информации и выполнения инструкций по обеспечению безопасности и защите информации в ИСПДн;
инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, модификации, порчи защищаемой информации и технических компонентов ИСПДн;
требовать прекращения обработки информации в случае нарушения установленного порядка работ или нарушения функционирования средств и систем защиты информации;
участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа;
осуществлять внутренний контроль и аудит соответствия обработки персональных данных законодательству в области защиты персональных данных, и принятым, в соответствии с ним, нормативным правовым актам в Учреждении;
В ходе контроля состояния защищенности персональных данных проверяются:
достаточность принятых мер по обеспечению безопасности персональных данных; 
своевременность и полнота выполнения требований настоящей Инструкции и других документов Учреждения в области защиты персональных данных; 
эффективность применения организационных и технических мероприятий по защите информации; 
устранение ранее выявленных недостатков.
В случае необходимости могут проводиться необходимые измерения и расчеты приглашенными для этих целей специалистами сторонней организации, имеющей соответствующую лицензию ФСТЭК России.
Регламент проведения мероприятий по контролю защиты персональных данных
Полученные в ходе контроля результаты обрабатываются и анализируются в целях определения достаточности и эффективности предписанных мер защиты информации и выявления нарушений. При обнаружении нарушений норм и требований по защите информации рассматривается вопрос о прекращении обработки информации и проведения, соответствующих организационных и технических мер по устранению нарушения. 
Ведение контроля защиты информации осуществляется путем проведения периодических плановых и внеплановых проверок объектов защиты. Периодические плановые и внеплановые проверки проводятся лицом, ответственным за организацию обработки и обеспечение безопасности персональных данных, в соответствии с утвержденным планом или по согласованию с руководителем.
Ответственность
Ответственность за организацию и проведение внутреннего контроля соответствия процесса обработки персональных данных требованиям к защите информации возлагается на лицо, ответственное за организацию обработки и обеспечение безопасности персональных данных в ИСПДн.
Нарушение требований настоящей инструкции влечет за собой ответственность, предусмотренную законодательством Российской Федерации.  
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